FELIETON

Spam, spam, spam...

Chyba kazdy z nas spotkat sie ze zjawiskiem spamu w internecie. Wirtualne reklamy
staty sie na tyle napastliwe, ze powstaty dziesigtki programow utatwiajgcych
poruszanie sie w wirtualnym Swiecie. Mimo tego niechciane wiadomosci wciqz sq
zmorq internautéw. Czy mozna skutecznie z nimi walczy¢? Mysle, ze tak.

a 80% niechcianych reklam w
Z naszych skrzynkach pocztowych

odpowiada jedynie okoto 200
firm i grup spamerskich. Jednak w
internecie grasuje rowniez inny rodzaj
spamu, ktorego nadawcami sq zwyKkli
uzytkownicy. Chodzi o tak zwane
fancuszki. Jest to rodzaj informacji
rozsytanych wérod znajomych, z
dotgczong prosbqg o przekazanie
informaciji dalej.

Istnieje kilka rodzajow tancuszkow.
Najbardziej szkodliwe moim zdaniem sq
tancuszki z prosbg 0 pomoc. Pewnego
dnia, gdy bytem w Lublinie, dostatem
sms-a od mojej znajomej. Napisala, ze
pewna dziewczynka jest bardzo chora i
potrzebna jest krew odpowiedniej grupy.
W wiadomosci zatgczona byta prosba,
abym poinformowat wszystkich swoich
znajomych, ktorzy mogliby pomoc, a jesli
tego nie zrobie to znaczy to, ze nie mam
serca. Pierwsza mysl jaka mi przyszia
do glowy - fancuszek. Postanowitem
zignorowa¢ te wiadomose. Jak sie poznigj
okazato catkiem stusznie. Tego sms-a
dostata cata Polska, mowiono o nim
nawet w telewizji. Spac nie daje mi tylko
jedna kwestia. Co by byto, gdyby krew
faktycznie byta tym razem potrzebna, a
ludzie ktorzy raz juz zostali oszukani, nie
zareagowaliby?
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Innym przyktadem szkodliwych
tancuszkéw sq tak zwane hoaxy, czyli
falszywe alarmy. Takie tancuszki informujq
0 nieistniejgcych wirusach. Autor
zazwyczaj dodatkowo umieszcza w nim
informacje, ze wirus chowa sie w pliku Xi
jesli tylko posiadasz ten plik na dysku to
musisz go niezwtocznie usunqg¢. Plik ten
zazwyczaj okazuje sie waznym plikiem
systemowym, bez ktbrego komputer nie
moze dziata¢ prawidtowo.

Nieraz zdarzyto mi sie narzeka¢ na
serwery komunikatorow internetowych
albo portali spotecznosciowych. Serwery
dziatatyby szybciej, gdyby nie fancuszki.
Ostatnio na portalu Nasza-klasa.pl
przestano bardzo duzo wiadomosci
o tresci W szezytowym okresie 20%
przesytanych wiadomosci na portalu
to byt ten tekst. Wiadomos¢ wydaje sie
bardzo krotka. Jednak gdyby tylko takg
wiadomos¢ dostat kazdy uzytkownik
portalu, to miejsce na dyskach twardych
serwerow skurczytoby sie o 1 GB.

Najpopulamiejszym tancuszkiem
jest moim zdaniem tak zwany wirus
albanski. Humorystyczna wiadomos¢e
brzmiata tak: Drogi Odbiorco! Jestem
albanskim wirusem komputerowym,
ale z uwagi na stabe zaawansowanie
informatyczne mojego kraju nie moge
Ci nic zrobi¢. Prosze skasuj sobie jakis
losowy plik i przeslij mnie dalej. Mimo, ze
tekst jest Smieszny i zabawny, to nie widze
wiekszego sensu rozsylania go wsrod
znajomych. Tekst wirusa albanskiego
mozna znalez¢ w sieci, na przyktad na
Wikipedia.pl.

Mato kto o tym wie, ale istnigje
jeszcze jedno zagrozenie zwigzane z
tancuszkami. Gdy jest on wysytany drogq
e-mail i automatycznie przekazywany
dalej, w nagtowku wiadomosci zachowujq
sie adresy, do ktorych zostaty wystane.
Taki zbior jest takomym kgskiem dla
spameréw. Gdy dostaje tancuszek,
to nawet jesli sam nie przekazatem
go dalej, moj adres moze trafic¢ w

Krzysztof Piecuch jest studentem informatyki Uniwersytetu
Wroctawskiego. Interesuje si¢ programowaniem i algorytmikgq.
Kontakt: krzysztof (kropka) piecuch (matpka) gmail (kropka) com




niepowotane rece. Wtedy nasza skrzynka
na pewno zostanie zasypana tysigcam
niechcianych reklam.

Spamerzy uzywajq coraz to bardziej
wyszukanych sztuczek socjotechnicznych,
aby zacheci¢ do klikniecia w link. Coraz
czesciej tez uzywajq elektronicznych
ttumaczy, aby trafia¢ do szerszej gamy

uzytkownikow. Z marnym jednak skutkiem.

Takie wiadomosci pisane tamanqg
polszczyzng budzg u mnie jedynie
Smiech i politowanie. Moim faworytem w
tej dziedzinie jest ttumaczenie zdania we
can click together (mozemy poklika¢ ze
sobq) jako my puszka metalowa trzaskac
razem.

Ostatnio po wigczeniu komunikatora
otrzymatem wiadomos¢: Wrozka Elwira
zawiadamia: ktos wpisat Twoj numer
gadu gadu uzywajge opcji "Rzuc¢ klgtwe”.
Aby dowiedzie¢ sie wiecej Kliknij: http:
//Ixxxyyy.zzz. Wiadomosc¢ bardzo mnie
rozbawita. Jednak usmiech zszedt
mi z twarzy, gdy troche diuzej sie
zastanowitem nad tg wiadomosciq.
Chciatoby sie, aby kazda osoba, ktora
dostata takg wiadomos¢ jg zignorowaia.
| takg miatem ztudng nadzieje na
poczqgtku. Jednakze, gdyby faktycznie
wszyscy ignorowali spam, to nie bytby
on w ogole wysytany. Nic dziwnego
zatem, ze jest on adresowany zazwyczaj
do poczgtkujgeych internautdw, ktorzy
PO raz pierwszy spotykajq sie z tym
zjawiskiem.

Postanowitem przejrze¢ podrecznik
do technologii informacyjnej dla liceum |
technikum. Niespecjalnie zdziwito mnie to,
7e nic 0 bezpieczenstwie komputerowym
tam nie znalaztem. A gdzie, jak nie w
szkole, miodzi ludzie mogg nauczy¢ sie,
jak czu¢ sie bezpiecznie w Internecie?

/ gazet? Raczej nie. Bardzo mato
licealistow jest zainteresowanych prasq
komputerowa. Z Internetu? By¢ moze..

0 ile tylko artykut umiescimy na stronie
gloéwnej portalu Nasza-klasa.pl. Kursy
informatyczne? Tylko kto by na takie kursy
poszedi?

A nie ma tutaj wielkiej filozofii.
Wystarczy nie reagowac¢ pozytywnie
na spam. Nie klika¢ na odsytacze, nie
podawac¢ swoich danych osobowych,

a najlepiej w ogodle spamu nie czytac.
Nie przesyta¢ dalej fancuszkow,
nawet jesli sq zabawne i oryginalne.

Nie podawac¢ w Internecie swojego
adresu mailowego. Jesli juz musimy, to
najlepiej wstawi¢c w domene napis do
usuniecia. Mozna takze symbole kropki

i matpki zastgpi¢ napisem. Na przykiad
krzysztof (kropka) piecuch (matpeczka)
gmail_usuntenfragment_.com. Dzieki
temu, dla cztowieka ten adres nadal jest
czytelny, ale gtupi robot internetowy sobie
z nim nie poradzi. Oczywiscie, gdyby nikt
nie czytat spamu, to nie musielibysmy
udziwnia¢ swoich adresow. | koto sie
zamyka.

»Cztery na pieé
wiadomosci przestanych
drogg elektroniczng

to niechciane i
hiezamawiane oferty o
charakterze reklamowym,
zwane potocznie
spamem.”

Moze warto pomysle¢ o zmianie
programu nauczania? Powiedzmy sobie
szczerze — do czego przecietnemu
uczniowi przyda sie umiejetnose
korzystania z baz danych Access?
Zapewne nie spotka sie juz nigdy w
zyciu z tym programem. Natomiast z
programow antywirusowych bedzie
(a raczej powinien) korzystac¢ na co
dzien. Podobnie sprawa wyglgda
z przegladarkg internetowq czy
komunikatorem. Na pewno bedzie on
zarzadzat swoim kontem bankowym
za pomocq klawiatury i myszki. Bedzie
kupowat rozne przedmioty na aukcjach
internetowych. Umieszczat swoje
dane osobowe na roznych serwerach
internetowych. Dobrze by byto wiedziec,
jak to robi¢ w sposoéb bezpieczny.

Lecz czego ja zgdam? Szkota nie
uczy, jak radzi¢ sobie w zyciu. Przecietny
absolwent liceum nie potrafi napisa¢
zyciorysu ani CV, za to wie, ze drugq
osobe w tragedii greckiej wprowadzit
Arjon. Nie potrafi wypeini¢ poprawnie
PIT-u, ale zna i potrafi biegle postugiwac
sie dziesigtkami nikomu niepotrzebnych
wzoréw trygonometrycznych. Nie potrafi
postugiwa¢ sie mapg ani GPS-em,
ale za to wie, ze stolicg Surinamu jest
Paramaribo. Dlaczego informatyka

miataby by¢ traktowana w sposob
specjalny? Dlaczego akurat z informatyki
uczniowie mieliby uczy¢ sie czegos
pozytecznego?

Dlaczego mi tak zalezy? Spam
powoduje jedynie szkody. Przez
niego wielu ludzi rezygnuje z poczty
elektronicznej. Wiele przydatnych funkcji
takich jak potwierdzenie dostarczenia
lub przeczytania wiadomosci nie
jest implementowana ze wzgledu na
zagrozenie spamem. To spam jest jednym
z glownych powodow padow serwerdw
popularnych portali spotecznosciowych
i komunikatorow internetowych. A
wystarczytoby, aby ludzie po prostu tych
reklam nie czytali.

Skonfiguruj dobrze program
antyspamowy. Pomoz swojej rodzinie
i swoim znajomym w instalacji takiego
programu. Jak tylko kto$ z twoich
znajomych przesle Ci tancuszek,
nakrzycz na niego! Uswiadom mu jak
niebezpieczne mogq byc¢ tego typu
wiadomosci, a jak bedzie sie upierat
to przypomnij mu, jak sie wsciekat
kiedy jego Gadu-Gadu nie chciato sie
potqczyc.
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